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Medidas ciber

Mediadores Ciber&Seguros
A __J -—
Balance de
ciberseguridad
Conocimiento cinche
ciber empresas o e
A ___J
Empresas
P Ciberatacadas
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Incidentes
gestionados
en 2021 B
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90. 168 608 21.946 555

de ciudadanos de operativos nuevas avisos de
y empresas criticos vulnerabilidades seqguridad

Distribucion de incidentes por categorias

18,89% I Sistema vulnerable
- - 29,88% IS Malware
Balance de ciberseguridad 28.60% Fraude

sincibe_ 22,63% N Otros
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69.211 47.485 7.824 13.902

Total consultas Atendidas Atendidas Atendidas
atendidas por llamada por correo por chat

44.777 40.121

Notificaciones Personas participaron
a ciudadanos en la concienciacion
del servicio y formacion del
- H antibotnet entorno del menor
Balance de ciberseguridad

* 1 1
cinacioe
INSTITUTO NACIONAL DE CIBERSEGURIDAD




28% 19% 22%

Ingenieria En dispositivos Del presupuesto
Social Moviles Tl para
empleados de empleados ciberseguridad

40%

Empresas Cobertura
atacadas o poliza
han pagado Ciber
rescate
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Empresas totales

55%

58%

Microempresas

36%

Pymes

56%

l

21%

Grandes empresas

65%
14%

0% 20% 40% 60% 80%

B Novatas M Normales M Expertas

Conocimiento ciber de empresas

n’o
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Plan preventivo 4%
7%
5%
Plan de contingencias 9%
2%

Ciberseguro

Formacidn ciber

64%

No conoce

58%

0% 20% 40% 60% 80%

B Agentes M Corredores M Aseguradoras




3%
2%

Plan de contingencias

: 2%
Plan preventivo
3%

0,
Ciberseguro 33
28%

7%
Plan preventivo y Reactivo ?
2%

: 53%
Ninguna
65%

0% 20% 40% 60% 80%

W Agentes M Corredores
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https://twitter.com/MediAndOcc
https://chat.whatsapp.com/FSJceKAqZYmGrw26yLdBdB
mailto:gerencia@colmedse.org?subject=Ciber
https://api.whatsapp.com/send?phone=34696391108
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HISCOX

360°

p——

Benjamin Losada, Suscriptor Senior Cyber

y

«

HISCOX




n’o

HISCOX

Panorama global
Principales conclusiones del informe de este afno

B qlal
Sa

El riesgo percibido es alto Presion sobre la cuenta Riesgos del teletrabajo
de resultados

7 de los 8 paises clasifican los
ciberataques como la amenaza 1 de cada 5 empresas atacadas Gran aumento de los ataques a
#1 para su negocio. vio su solvencia amenazada través de servidores en la nube.
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Panorama global
Principales conclusiones del informe de este afno

HISCOX

Los ataques se
intensifican

El 48% de las empresas

informaron de un

ciberataque en los

Gltimos 12 meses,

frente al 43% del afio ‘; {,'

pasado. '
"4 F

¢) Paises Bajos 57%

Francia 52%

Espana 51%
Irlanda 49%
USA47%

Alemania 46%
Bélgica: 43%

UK 42%

SDPHZT O 0O

N (A
K1
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Panorama actual de la ciberseguridad
Informe de Ciberpreparacion 2022

n’o

HISCOX

9, T

Mas ataques Aumento de la inversion en

de ransomware ciberseguridad: +250% desde 2019
19% de las empresas El gasto medio ha aumentado
notifica un ataque de un 60% en el ultimo afio

extorsion, y dos tercios hasta los €4,8 millones.

pagaron el rescate.

9

El ciberseguro es cada
vez mas habitual

El 64% de las empresas
tienen actualmente
coberturas ciber.

vy

a)

Fuerte caida en el nimero
de empresas ciber expertas

A nivel internacional bajan del
20% al 5%, la razoén principal
es el gran numero de ataques
de acumulacion como Log4j.

Mas informacidon del estudio https://www.hiscox.es/sites/spain/files/2022-05/Informe-ciberpreparacion-2022.pdf

17


https://www.hiscox.es/sites/spain/files/2022-05/Informe-ciberpreparacion-2022.pdf

Empresas espanolas

n’o

HISCOX

Principales conclusiones del informe de este ano

El coste medio de todos los ciberataques
que han sufrido las empresas espariolas se
ha doblado en 2021.

R, B L]

Los ciberataques mas comunes durante
2021 fueron los ataques DDoS, tanto a
servidores privados como en la nube, fraude
financiero y Ransomware.

&

El 51% de las empresas espaiiolas han
sufrido algln ciberataque en el altimo
afo.

o

FAW

De media, las empresas espanolas

gastaron en 2021 17,7M de euros en TI.

El 24% de ese presupuesto se destino a
ciberseguridad.

& R E el

Los principales puntos de entrada de
ciberataques en las empresas en 2021
compromiso del email, servidores en la
nube, servidores corporativos, méviles
personales y corporativos.

oWy

a

Sélo el 2% de las empresas espanolas
son expertas, mientras que al 30% se las
puede considerar cibernovatas.

18



HISCOX

Incidentes en 2022
La ciberseguridad

Los ataques de ransomware estan
disparados: crecen un 253 %
respecto a 2021

Redaccion Silicon, 21 de marzo de 2022, 13:35 EI malware nara m0VIIes na creclun un

El mercado mundial de dispositivos de  woticantes 15 marzo, 2022 0 comentario
ciberseguridad sigue creciendo a un

1 0 - - -
nibuao ercsneal1izo Nueve de cada diez proveedores de servicios
sufrieron ciberincidentes en el uiltimo aio y

L
medio
Seguridad 17 MAR 2022

19



g HISCOX
¢,Quien es el responsable?
La ciberseguridad

iTodos somos
responsables!

Organo de
Gobierno

iEs un riesgo de
360°!

omunicacioy
Dperaciones

Gerente de
Riesgo

20
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. . . HISCOX
Tipos de incidentes y riesgos

La ciberseguridad

.
'

Tipos de incidentes

Interno: Empleado o proveedor comenten errores
» Externo: Atagques de ciberdelincuentes, ataque de
ingenieria social, vulneracion de datos, amenaza de
extorsion

X/
o0

X3

¢A qué riesgos nos enfrentamos?

% Sanciones administrativas por incumplimiento
involuntario de la normativa de proteccién de datos
Reclamaciones de terceros

Paralizacion de la actividad

Cierre del negocio

Dafio reputacional

Fraude y crimen financiero

Caidas de sistemas propios o en la nube

7/
o®

L)

7/ 7/ 7/ 7/
L X X X X4

3

*

21



¢, Como identificar el riesgo sin saber de tecnologia?
La ciberseguridad

HISCOX

Estado de ciberpreparacion de tu empresa
Baja/Media/Alta con tan solo 7 preguntas

Herramienta Modelo de Madurez
Analisis exhausto del estado de ciberpreparacion de una empresa
(empresa: cibernovata, ciberintermediaria, ciberexperta)

rY
X0
N

Calculadora de Ciberriesgo
¢, Cuanto le costaria un incidente ciber a una empresa?

Q E

Apoyo de suscriptores especialistas

22


https://www.hiscox.es/seguros/ciberseguridad
https://mm.hiscoxcyberinsight.com/?id=806e8817-befe-4b52-bfe2-38ce8eb2a490
https://www.hiscox.es/es-es/calculadora-de-ciberriesgo/

La solucion
aseguradora

&'e
HISCOX
CYBERCLEAR®
360°

0’0

HISCOX
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HISCOX

Hiscox CyberClear 360

Un seguro de nueva generacion

i

\

o

vz

1. Proteccion aseguradora con HCC360
2. Servicios de ciberseguridad Hiscox — Suite de Servicios

3. Hiscox CyberClear Academy: Ofreceremos sin coste adicional acceso a nuestra
plataforma de formacion hasta 100 usuarios, con posibilidad de ampliacion.

4. Noticias y alertas en materia de ciberseguridad: Disponer de un tnico lugar
de toda la informacion enfocada a la mejora de la gestion del riesgo (CyberReady),
incluye guias, articulos, videos, etc.

5. Calificacion y gestidon de su ciberseguridad — Acuerdo con Leet Security

6. Informe sobre ciberseguridad mas técnico - Informe BitSight y servicios a
medidas

24
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Hiscox CyberClear 360

Un seguro de nueva generacion

Caract
bag

eristicas
5icas

~
MEN

=\

vz

Asegurados: Tomador, filiales, fundaciones, empleados y directivos.

Ambito Temporal: incidentes descubiertos durante el periodo del seguro. En caso de
derivar en una reclamacion, la misma debe presentarse (claims made) durante el periodo
del seguro.

Ambito Territorial: Mundial.
Jurisdiccion: Mundial excepto USA / Canada.

Franquicias:
% Franquicia Temporal para la PB en horas.

% Coberturas: franquicia general monetaria, salvo para Gastos de Mitigacion.

% Servicio de respuesta a incidentes: 0€ siempre que usen nuestros proveedores. Se

incluye el reembolso de horas extras de personas asequradas, v la notificacion

de una vulneraciéon de datos al reqgulador (legalmente obligado). 1.500€ para

aguellos servicios o coberturas donde si aplicamos franquicia.

Periodo de Seguro / Indemnizacién:
% Pérdida de Beneficios: 120 dias (Desde 60 dias en caso de Proveedor Externo

Tecnologico)

% Parala pdliza en general: 12 meses.

25
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HISCOX

¢, COmo se estructura nuestra poliza?

A Y \ . / 7
~ -
SERVICIO DE g . = Q *

RESPUESTA
A INCIDENTES o2,
= Contencidn tecnoidgica i N
tencior a
= Asescramiento juridico y de = .
RR.PP PERDIDAS DEL

ASEGURADO

= (Gastos de recuperacion de
datos o sistemas

= Pérdida de beneficios

= Extorsion cibernética

= Proteccidn de equipos,
(sustitucion o reparacion)

= Proveedor extermo

tecnoldgico

= (Gastos para notificar y
monitorizar & vulneracion de
datos (a cllentes y a las
entidades reguladoras)

%
Py
At

RESPONSABILIDAD
TECNOLOGICA

= [ndamnizaciones por responsabilidad

FRAUDE TECNOLOGICO

ante tercaros = Uso fraudulento de su identidad electrénica
= (Gastos de defensa = Robo electrénico de fondos
= Gastes Farenses Privacidad = Modificacién de precics online
= Gastos de Inspaccidén Privacidad = Fraude en servicios contratados
= Gastos de Asistencia a Juicio = Suplantacidn de identidad (opclonal)
= Sanciones administrativas y

e R SERVICIOS ADICIONALES

ﬁ’ﬂ = Platatorma “Servicios de Cibarseguridad Hiscox”

= Formacién onine “Hiscox CyberClear Academy”
= Noticias, informes y alertas en materia de seguridad

= Megjores condiciones para la calficacion de tu nivel
de ciberseguridad
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HISCOX , | N
¢, Coémo se activa nuestra péliza?

e o o Coberturas

[——

23
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HISCOX

. Como se activan las coberturas?

Incidente

o......

o......

000 OO

Vulneracion de | - Empleado pierde cuaderno/pen drive
datos - Irrumpen en el sistema y roban datos
Ciberataque - Hacker accede al sistema principal

- Ataque de denegacion de servicio

Amenaza de

Dame 5 bitcoins o no podrds acceder a

extorsion tus sistemas

Error humano Empleado ocasiona una interrupcion del

sistema

Ataque de ingenieria
social

Phishing / vishing / smishing
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HISCOX

Servicio de Respuesta de Incidentes

¢ Qué es? 24X7

Relaciones Publicas
y Comunicacion

Contencion Asesoramiento
Tecnologica Legal

SOC Deloitte, 0 Minsait by Ecija & asociados, y Rosaud
Indra (2° proveedor) Costas y Duran

Weber Shandwick y Deloitte

Se incluyen ademas servicios o gastos de notificacion y monitorizacion de la informacion
comprometida

29
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HISCOX

Principales exclusiones

®

Dafios materiales

Dafios personales

Actos intencionados o deshonestos
Fallo en servicios publicos
Propiedad intelectual

Fondos y valores

N o O A~ 0 DN PE

Reparacion, mejora, correccion, retirada, sustitucion,
eliminacion

8. Desgaste

9. RC Profesional

30



HISCOX
Muchas gracias
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CASER Cyber
Proteccion

Contexto
Actual

El riesgo y sus
consecuencias

Transferencia
del riesgo

\

Acaser

Grupo Helvetia




SPor qué?

Siete de cada diez ciberataques
estan dirigidos a Pymes

El 60% de las PYMES acaba
desapareciendo seis meses
después

El coste medio que supone un
ciberataque para una pyme es de
65.000 euros

Tres de cada cuatro empresas en
Espana no tiene un seguro de
ciber riesgos

35

Acaser

Grupo Helvetia



Contexto Actual

Vulnerabilidad de las empresas frente a los ataques relacionados con la cibersequridad

109.126 66 76% 14.000M eur

Incidentes de cdberseguridad en Ataques de media al Empresas afectadas por un En pérdidas en Espaiia por

Espaiia en 2021 gestionados por Centro | afio por empresa. incidente de ciberseguridad. ciberataques.
Criptolégico Nacional y INCIBE CERT.

Los datos muestran un incremento en la preocupacién empresarial

30% 60% 15% 34M Eur

las empresas no estén preparadas

para dberataques. de las pymes cierran de volumen de primas de

seis meses después de Lozl t,:IEI presupuesto cbersequros en Espaiia
43% ataques dirigidos a Pymes | yn ciberataque. en Tl en cibersequridad.

Acaser

36 Grupo Helvetia



El Riesgo y sus Consecuencias

= ‘}

I. %&1 Coste de notificacion y de

N "‘"1 i atencion y respuesta a
-/ clientes

Robo de activos

de la entidad vy de )
clientes »-—Q/ @

i
§

Interrupcion de la | (— - 000
Actividad / 1 =
Pérdida de . -

beneficios /
Danos &

reputacionales

Coste de restauracion
de los sistemas

Responsabilidad
frente a terceros

Procesos
regulatorios,
sanciones

Acaser

37

Grupo Helvetia



Transferencia del Riesgo

caser

Grupo Helvetia



Transferencia del Riesgo = Péliza de Seguro

Proteger la cuenta de resultados de la empresa ante un importante impacto financiero
derivado de un ataque cibernético.

Acceder a soluciones flexibles de seguro adaptadas a necesidades especificas.
Contar con servicios de ingenieria de prevencion de incidentes y/o siniestro.
Acceder a expertos en gestion de crisis que permitan mitigar la pérdida.

Es sin duda la opcion mas rapida, econdmica y efectiva.

39
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Soluciéon Aseguradora de CASER

[1. Caser Cyber Proteccion

[2. Caser CiberSeguridad @j

Acaser

Grupo Helvetia




CASER Cyber Proteccion ¢A quién va dirigido?

i "
Autonomos, microempresas y PYMES
con domicilio en territorio espanol

A,

i %

Numero de empleados < 20

., A

r Sy

Facturacion on-line < 2.000.000€

M, s

En Espafia hay 2.003.991 auténomos, 1.419.948 empresas con menos de 20 trabajadores y s6lo 72.470 con mas de 20 empleados

Acaser

Grupo Helvetia

Fuente: INE, Datos 2020

41



Caracteristicas

El producto CASER CYBER PROTECCION se estructura en 2 secciones:

'(I";'_ﬁ Servicio prevencion de Seguridad de
—]" - Sistemas Informaticos

_

Seguro de Danos Propios para
restaurar sistemas informaticos

Garantia de Proteccion de Datos

Seguro de Responsabilidad Civil

Acaser

" Grupo Helvetia



Servicios de Prevencion

Analisis y parcheo de las vulnerabilidad del Sistema

Aplicacion antisecuestro Ransomware

Vigilancia en Internet

Adecuacion en materia de Proteccion de Datos

43

Acaser

Grupo Helvetia



Coberturas de segquro

1. Deteccién de la incidencia y los registros
expuestos.

2. Los gastos de investigacion y
peritaje.

3. Limpieza/eliminacion de malware.
4. Recuperacion de los datos.

5. Desbloqueo de secuestros
informaticos.

6. Sanciones y multas del ’ew
organismo regulador %

7. Gastos de notificacién a terceros
afectados

8. Indemnizaciones a terceros
9. Defensa del Asegurado

Intrusion de terceros en el Sistema

Incumplimiento en materia de Proteccion de Datos

Responsabilidad Civil frente a terceros

(*) Salvo para la cobertura de Sanciones en Materia de Proteccién de Datos = 500€

Acaser

“ Grupo Helvetia



CiberSeguridad &) ¢A quién va dirigido?

Producto dirigido a PYMES de
hasta 250 empleados y 20
mill. de € de facturacion anual

@ Coberturas innovadoras

Amplios limites de contratacion
desde 150 mil € a 3 mill. €

45
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CiberSeguridad ) Coberturas

@ RESPONSABILIDAD CIVIL FRENTE A 1. Frente a terceros y frente a
TERCEROS sus propios empleados por

violacion de privacidad.

2. Fallo de seguridad en |los
sistemas informaticos del
asegurado, provocando un
dano econémico a un
tercero.

3. Publicacion de los contenidos
digitales.

4. Fianzas y Defensa.

Acaser

" Grupo Helvetia



CiberSeguridad ) Coberturas

DANOS PROPIOS

Dano
Reputacional

Robo de

Reparacion de
Sistemas

Extorsion
Cibernética

‘@ | PB por Interrupcion

Identidad del Negocio

47

Acaser

Grupo Helvetia



CiberSeguridad ) Coberturas

SANCIONES Y MULTAS DEL ORGANISMO
REGULADOR

/Sancién impuesta po)
la Agencia Espaiiola | )

de Proteccion de Gastos de ’
Datos por el notificacion a

incumplimiento del | \ terceros afectados. /

\.asegurado del RGPD.”

Acaser

Grupo Helvetia

48



CiberSeguridad ) Coberturas

[ <@ :l
GASTOS ASOCIADOS
1. Gestion de Incidentes.

2. Servicios de respuesta de Incidentes.
3. Gerencia de Riesgos.

4. Gestion de Crisis.

5. Proteccion de Marca.

6. Gastos de Rectificacion.

Acaser

Grupo Helvetia

49



Actuacion frente a Reclamaciones

o La respuesta temprana es la Unica forma de garantizar la mejor solucion

% Una buena deteccion e intervencidn ante las amenazas mantiene y aumenta
la reputacion de la empresa

o Respuesta de equipo de tramitacion de siniestros local, apoyado por
una red global de expertos con proveedores del maximo nivel

X Partner tecnoldgico especializado en Ciber Seguridad: LAZARUS .
Prevencion Resolucion Acompainamiento
y proteccion de la identidad y primera respuesta en garantizando la continuidad
y canales digitales de la caso de incidente del negocio
empresa
dcaser

50

Grupo Helvetia




CONCLUSIONES

La cuestion no es si tendremos o no un ciber
incidente, sino cuando lo tendremos.

Imprescindible adoptar medidas de prevencion.

El seguro ha demostrado ser la herramienta
mas efectiva y econdmica para proteger a las
empresas y particulares.

Contar con servicios de informatica forense y de
prevencion de incidentes que mitiguen Ila
pérdida y restablezcan los sistemas cuanto
antes.

Proteger la cuenta de resultados, Ila
reputacion y la continuidad de la empresa.

Acaser

Grupo Helvetia

51
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“ Centribal

Cdémo anticiparse al siniestro

22 Junio



CENTRIBAL

CENTRIBAL es una compania especializada en la seguridad de las empresas, con foco en el sector asegurador.

CENTRIBAL opera en Iberia, Latinoamérica y USA

Con mas de 15 anos de experiencia en la gestion y prestacion de servicios de soporte, seguridad, proteccion digital, ciberseguridad e IoT.

CENTRIBAL cuenta con un Laboratorio de RD, Forensics y SOC en ambos territorios, con un equipo de peritos informaticos certificados.

* Prestamos aproximadamente 3.000 servicios mensuales online.

* Mas de 250 gestiones de incidentes mensuales.

* Mas de 250 Recuperaciones de discos duros con problemas mecanicos al mes.
* Mas de 200 Recuperaciones Electronicas al mes

e 76 Ramsonware en los ultimos 6 meses




Ciberseguridad, ;qué es?

Ciberseguridad: Conjunto de actividades dirigidas a proteger el ciberespacio contra el
uso indebido del mismo, defendiendo su infraestructura tecnoldgica, los servicios que
prestany la informacién que manejan (art. 2.3 de la Orden Ministerial 10/2013, de 19 de
febrero por la que se crea el Mando Conjunto de la Ciberdefensa).

Los comportamientos mas negligentes que afectan a las empresas son:

* Eluso de dispositivos moviles y no moviles NO AUTORIZADOS en el lugar de
trabajo (ataques internos).

* Eluso de servicios enla nube no aprobados por las organizaciones, asi como
el de aplicaciones no autorizadas por la organizacién (ataques
internos/externos).

* Sucumbir a los ataques phishing (ataques externos).

* Violacién de derechos de acceso (ataques internos / externos).

CONSEJOS

No realizar descargas desde
paginas sospechosas.

No utilizar programas P2P ( Emule
/ Utorrent / Ares).

No abrir ningun archivo adjunto a

un email de un remitente
desconocido.

No facilitar ninguna clave personal,
cuentas bancarias, tarjetas de
crédito, o cualquier otro tipo de
credencial del tipo instransferible.




Principales riesgos en la actualidad

* Robo de informacién confidencial
* Ataques externos / internos que afectan la continuidad de negocio (DDoS)

* Pérdida de datos debido a malware Ransomware




Riesgos actuales

Qué motivos mueven a mis atacantes...

100% Dinero
Bl Espionaje
Diversion
Ideologia
Resentimiento
75%
G Todo lo demas
50%
25%

i T

2009 2010 20n 2012 2013 2014 2015

Motivacion de las brechas de
seguridad en el tiempo

Fuente: www.verizonenterprise.com/resources/reports/rp_DBIR_2016_Report_en_xg.pdf

2016 Data
Breach
Investigations
Report

89% of breaches had a
financlal or espionage motive.

verizon




Riesgos actuales

Principales incidentes de seguridad...

1,500

1,000

-~

Breach count

2005 2007 2009 201

Fuente: www.verizonenterprise.com/resources/reports/rp_DBIR_2016_Report_en_xg.pdf

2013

2015

Hacking

B Malware
Ingenieria social
Errores
Mal uso
Fisico
Ambiental

Medios usados por los
atacantes



Riesgos actuales

¢ Qué puede pasar con un activo?

Las pérdidas pueden ser cuantificadas, y pueden ser:

— Pérdidas econdmicas

= Debido los procesos para restaur. &&Qrar la informacion
QE —

= Pérdidas por |nd|spon|b|I|da 0S en produccCion. s

= Pérdida definitiva d% acion, con consiguiente pérdida de continu

— Pérdida reputacional
» | arecuperacion del activo significa solicitar de nuevo la informacion
= Riesgo en la privacidad de los clientes
® Filtracion en medios no autorizados de dicha informacion

®» Denuncias, sanciones, etc.

de negocio



Entonces, ;qué necesitan las empresas?

Servicios preventivos

Ciberasistencia 24h 7d

Analisis de la red en busca de
vulnerabilidades de seguridad

Analisis de ciberriesgo web
Monitorizacion de seguridad - SOC
Copias de seguridad online

Seguridad en los dispositivos ( basicay
avanzada)

Hacking Etico

Recuperacion de datos danados o borrados

Informatica forense: Peritaje informatico,
fraudes, infidelidad empleados, etc.)

Gestion de crisis, continuidad del negocio
Restauracion sistemas de acceso
Reparacion de equipos dafiados o infectados

Descontaminacion de virus



Analisis forense

Requisito indispensable contar con orden judicial para actuacion de perito informatico.
Tipos:

Auditoria de red de caja negra

Analisis forense sobre soporte de datos (disco duro, servidor, smartphone, memoria USB)
Auditoria web
Analisis de correo electronico

Requisitos:
Ser colegiado como perito, o ingeniero informatico

Elaboracion de informes forenses, asi como su defensa en causas civiles y/6 penales, en arreglo a las leyes
imperantes



Analisis forense 2

Proceso en un analisis forense:

1. Adquisicién de pruebas

2. Preservacion (cadena de custodia)

3. Analisis de la/s prueba/s

4. Documentacion (qué se va realizando, y a qué conclusiones se va llegando en funcién del estudio del analisis de las
pruebas)

5. Presentacion (se combina informe ejecutivo con informe técnico)

6. Defensa enjuicio (no siempre sera indispensable)



Ciberasistencia 24h 7d

Servicio de soporte y asistencia sobre incidentes de seguridad, ofreciendo una cobertura y disponibilidad del servicio
7x24, los 365 dias del aiho.

A partir de este servicio de continua disponibilidad, los técnicos especialistas en ciberseguridad no sélo implantan las
medidas de seguridad preventivas sino que de forma reactiva actuaran ante las alarmas de seguridad.

El servicio es conveniente que no esté restringido a un nimero maximo de intervenciones.

v Soporte 24/7 los 365 dias del afo
v Multicanalidad telematica: Chat, teléfono, mail...

v Sin limitaciones de uso




Analisis de lared

Consiste en realizar un analisis exhaustivo de la red del cliente, obteniendo y conociendo los posibles fallos de seguridad
existentes. Se analizaran lared y la red inalambrica asi como los dispositivos garantizando lared y el acceso a la misma.
Tras el diagnostico y analisis, se facilita un informe detallado con los resultados y recomendaciones.

Test Configure |  Audit Trail Launch = Expot  ~
Hosts > 192.168.56.102 > Vulnerablilities m
‘/ . . rge =
Realizacion de un analisis de lared .
CentOS 6/ 7 : openssl (CE... CentOS Local Security Checks 1 1P 192.168.56.102
DNS: s191.
- ., CentOS 7: glibc (CESA-201...  CentOS Local Security Checks 1 MAC 08:00:27:00:3¢:82
v Asesoramiento en laresolucién de las

vulnerabilidades detectadas

v" Envio de un informe detallado

CemOS 7 : graphite2 (CESA

CentOS 7 : kernel (CESA-20...

CentOS Local Security Checks

CentOS Local Security Checks

Start:

3.10.0-327.4.5.817.x86_64 on
CentOS Linux release 7.2.1511
Core)

May 11 at 10:34 PM

End: May 11 at 10:39 PM
CentOS 7 : mariadb (CESA-... CentOS Local Security Checks 1 Elapsed: 6 minutes
KB:

CentOS 5/ 6/ 7 : bind (CES...

CentOS 6/ 7 : Ipa / libldb / |

CentOS 6/ 7 : libssh2 (CES.

CentOS 6/ 7 : nss-util (CES.

CentOS 6/ 7 : samba (CES

CentOS Local Security Checks

CentOS Local Security Chacks

CentOS Local Security Checks

CentOS Local Security Checks

CentOS Local Security Checks

Vulnerabilities

@ Critcal
High
Medium

® Low
® Info

\3




Analisis Ciberriesgo Web

Serealiza para ofrecer un informe detallado de las posibles vulnerabilidades del entorno web del cliente.

Es un servicio de verificacidon pasivo de la web del cliente, mediante una analisis de vulnerabilidades comunes y ataques a los cuales ha sido
expuesto el entorno.

Capacidad de examinar diferentes codigos de programacion mientras la aplicacion o web esta en ejecucion.
Su escaneo de seguridad verifica mas de 4500 vulnerabilidades de aplicaciones web, incluyendo:

Inyeccion de SQL, incluida la

Crea un plan para auditar tu sitio web
Con tantas vulnerabilidades potenciales
de seguridad del sitio web, es
importante tener un plan para

inyeccion de Blind SQL Analisis no
invasivo del entorno web
Secuencias de comandos entre

sitios (XSS), incluido XSS avanzado asegurarse de que sus esfuerzos de
basado en DOM administracion de vulnerabilidades sean
Ataques de falsificacidon de ) e o a efectivos.

solicitudes en el servidor (SSRF) y

g0

encabezado de host



Monitorizaciéon de seguridad - SOC

Solucion que permite la visualizacion de las vulnerabilidades de los dispositivos protegidos, ofreciendo al SOC un monitoreo
constante de los dispositivos protegidos, analizando estado de la seguridad y amenazas potenciales.

Los especialistas de Seguridad Informatica, analizan cada una de las incidencias para evaluar amenazas de criticidad media,
alta o muy alta.

Monitorizacién de incidencias de seguridad informatica

Los expertos analizan las incidencias de ciberseguridad y
establecen el estado de la misma descartando falsos positivos

Contacto con el cliente en caso de incidencias




Copias de seguridad online

Servicio multiplataforma de almacenamiento de datos en la nube (conveniente disponer de las siguientes
funcionalidades):

v" Configuracién y asesoramiento sobre el almacenamiento de
informacion en la nube
v" Almacenamiento en la nube de archivos, videos, contactos...

v Servicio ofrecido para la realizacion de copias desde un

ordenador y un dispositivo moévil.



Software de seguridad basico: antivirus

Consiste en lainstalacion de un Software Antivirus para los dispositivos.

Con este servicio se reducira el riesgo de amenazas a través de mecanismos de proteccion, deteccion y respuesta
contra virus y malware

v Implantacién y configuracion del Software, mecanismos
de proteccioén contra virus, malware

v Mantenimiento proactivo y actualizacién periédica de los
sistemas de seguridad implantados en los dispositivos




Software de seguridad avanzado: Ransomware y amenazas laterales

Modulo concreto de APTs (Advanced Persistent Threats), garantizando proteccion continua hacia los Ransomware y los
ataques laterales que puede sufrir los dispositivos.

Implantacién y configuracion del software de
seguridad avanzado

Mantenimiento proactivo y actualizacién periédica
de los sistemas de seguridad implantados en los
dispositivos asicomo de las amenazas mas recientes




Hacking ético

Un servicio de Hacking Etico de Pentesting, que mediante un ataque controlado localiza posibles brechas de seguridad.

Al finalizar el proceso de auditoria, se devuelve al cliente un informe detallado para subsanar la seguridad.

v"Hacking Etico “Pentesting” con las
herramientas del Software Kali LINUX

v" Analisis no invasivo del entorno web

v Realizacion de un informe detallado de las

vulnerabilidades de su web



El problema esta ahi fuera ;o dentro?...............

wered by ThrestCloud Intelligence

Po ThreatCloud Intelligence Check Point
THREATCLwD LIVME BYBER ATTAERK THREAT MAPR Q SOFTWARE TECHNOLOGES, INC

LEARN ABOUT CHECK POINT
THREAT PREVENTION SOLUTIONS

Russia

jc 1§ Spaln

Last Week Last Month

Average Infection Rate Malaysia

0.55%

TFSSMTW

Most Frequent Attacking Country

Infecting Malware Types

Attackers
Bot communication 59.1% D

Access to malicious resources 28.9%

Malware.yqetf Netherlands Portugal Targets
Malware.yqetf Netherlands Portugal

Others 11.7% RFP huveru Russia Rrazil

Malicious file transfer 0.3%

Fuente: https://threatmap.checkpoint.com/ThreatPortal/livemap.html
http://map.norsecorp.com/#/ https://cybermap.kaspersky.com/



Regiones

IBERIA

* Madrid, C/ Las Norias 92 bloque B, planta 0, 28221,
Majadahonda.

* Barcelona, C/ Bobinadora 1-5, planta 2 oficina 24.

LATAM

* Santiago de Chile, Flor de Azucena 111, Las Condes
oficina 41B.

* Bogota, Calle 100 # 7 -33 Torre 1 Piso 14 Oficina N°
18.

USA

¢ Miami, 2655 Le Jeune Road, Suite 810 Coral Gables —
Florida



“ Centribal

iGracias!
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CxQ0

Formacion, Asesoramientoy
Solucion Tecnoldgica de
ciberseguriad




010101001  CIBERESEGURIDAD - I’N D I CE
UN ROMPEZABEZAS

110111010 MICROEMPRESAS, AUTONOMOS Y USUARIOS EN GENERAL
- ENTORNOS DE SEGURIDAD EN LAWEB 2.0 -

110101010 PROBLEMA

110011110  SOLUCION



DExQO

¢Por qué BEXIQO?

Porque las posibilidades de sufrir ataques aumentan dia a dia y porque desconocemos
como protegernos para tramitar, invertir y gestionar de manera segura criptomonedas,
banca online, fintech, compra online, acceso a portales de salud navegar en internet.

Por ello, ofrecemos las medidas de ciberseguridad adecuadas para estar preparados para
las posibles amenazas que puedan surgir y poder sentirnos seguros en el mundo digital.

@ Nuestro objetivo es
FORMARTE, ASESORARTE y PROTEGERTE atiyatuempresa




¢ Qué es bexiqo? Cx
Tecnologia de Ciberseguridad

BEXIQO es
"
O VPN O 5
@
Antivirus VPN proteccion del proteccion de

dispositivo final red



ESCUDO

¢ Sabes si tu dispositivo

PROTECCION DE
DISPOSITIVOS

:Sabes cuantos dispositivos

conectado a internet esta
siendo atacado?

hay conectados a tu red?

Detectamos y blogueamos los
atagques gue puedas sufrir y
en 3 niveles de peligrosidad.

Te decimos el numero de
dispositvos gue estan
conectados a tu red segura

. . y a tu red no segura.
Te diremos el numero de 9

cQuées N ..,
bexiqo?
Proteccion

BLOQUEO DE NAVEGACION SEGURA SERVICIO ANTIBOTNETS

VULNERAEILIDADES

iEstas navegando de forma ¢Estan utilizando tus
dispositivos para otros fines
que no son los habituales?

iCrees que tu dispositivo
es impenetrable? segura por internet?

Evitamos que te estafen en

Podras conocer las . . _
irecci in falsas. . ..
direcciones de internet falsas Con bexico sabras si tus

insegquridades que tiene tu

rad nc Serurag Muestro bloqueador te dice el
n° de paginas sospechosas y
el n® de veces que se han
blogqueado sobre el total de
paginas que has visitado.

dispositivos estan seguros
o si por el contrario no lo
estan y te ayudaremos a

Te daremos consejos para
solucionarlo.

reducir al maximo estas
vulnerabilidades.



Miércoles, 15 de junio de 2022

ESPANA OPINION ECONOMIA INTERNACIONAL

Interior. Espana
pide a la OTAN
que actue ante
chantajes con la
inmigracion y la
energia "en el
flanco sur"

€5 | CARLOS SEGOVIA | Madrid

48
R. Unido. El Tribunal de
Derechos Humanos
frustra la deportacién de
refugiados a Ruanda

CARLOS FRESNEDA | Londres

103

DEPORTES

Inicia sesién \ Q

EL£MUNDO

CULTURA  LOC  TELEVISION  CIENCIAYSALUD LA LECTURA MENU =

BCE. Reuni6n de
urgencia hoy tras
dispararse las primas de
riesgo de los paises del
sur de Europa

ALEJANDRA OLCESE | Madrld

Elecciones 19-J. De la
'Andalucia vaciada' al
pueblo donde todos se van

a vivir: dos Granadas a S6l0  Inversion. La banca
67 kilometros de distancia  recrudece la batalla por

el ahorrador de planes
de pensiones
€5 | M. HERNANDEZ | D. VIANA

€5 | PABLO R. ROCES | Granada | FOTOS: CARLOS GARCIA POZO

Cadiz. Paraiso herido por el paro y el narcotrafico

Directo. Guerra en
Ucrania | Medvedev:
"¢Quién dice que
Ucrania seguird
existiendo en los mapas
dentro de 2 anos?"

ESTHER MUCIENTES | Madrid

~ entries

Time
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2022-06-15 12:48:09

2022-06-15 12:48:09
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Type

A
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safebrowsing.googleapis.

c.amazon-adsystem.com

sdk.privacy-center.org

tags.tiqcdn.com

pixelcounter.elmundo.es

fundingchoicesmessages.google.c

om

e00-ue.uecdn.es

e00-elmundo.uecdn.es

e00.uecdn.es

www.elmundo.es

Domain

Client

fd11:5ee:bad:cOde::

fd11:5ee:bad:cOde::

fd11:5ee:bad:cOde::

fd11:5ee:bad:c0de::

fd11:5ee:bad:c0de::

fd1ll:5ee:bad:cOde::

fd11:5ee:bad:cOde::

fd11:5ee:bad:cOde::

fd11:5ee:bad:cOde::

fdll:5ee:bad:cOde::

Client

Search:

Previous 1

Status

, answered by dns.opendns.com#53

, answered by dns.opendns.com#53

, answered by dns.opendns.com#53

, answered by dns.opendns.com#53

, answered by dns.opendns.com#53

Status

Reply Action

IP
(11.6ms)

(0.0ms)

CNAME
(13.7ms)

CNAME
(20.2ms)

CNAME
(20.1ms)

CNAME
(8.1ms)

Reply Action




; Qué es bexiqo? Servicios

SOLUCIONES, FORMACION y ASESORAMIENTO
para protegerte de los principales retos de ciberseguridad

Es el conjunto de SOLUCIONES de
ciberseguridad mas sencillo y fiable que ha
sido probado por la comunidad mundial de
ciberseguridad.

FORMACION y ASESORAMIENTO forman
parte de nuestra estrategia para protegerte
a ti y a todos tus dispositivos.

Proteccion en cualquier red de DATOS
MOVILES Y WIFI PUBLICA-PRIVADA en

cualquier parte del mundo.

&
en cualquier parte del mundo

[Qn en cualquier dispositivo
@ con facil instalacion

@ red de datos moviles y wifi
publica-privada



CxQ@

Seguridad:
Concienciacion,
Prevencion & Proteccion

® Nivel de seguridad de usuario

® Nivel de seguridad de los
dispositivos conectados a internet

® Nivel de seguridad de lared local y
la red de redes por donde navegas

o nivel de seguridad de los
dispositivos conectados a internet



DECYQO

Proteccion de cualquier

dispositivo

en cualquier lugar




DEexQO

es seguridad

fW::z

Red Local de

seguridad Red de seguridad externa







DEexQO

es sencillez y eficiencia

e Sencillez
e Eficiencia




Vectores de ataque
mas comunes

[_]
(]
Phishing
Smishing

Smiling

Suplantacion de
identidad en linea

Enredes sociales:
equipo de soporte



phisihing de bancos y servicios de pago

https:/www.bancosantanderl.es/particulares/banca-digital/banca-online

https:/www.bancodsantander.es/particulares/banca-digital/banca-online

Pasicidon global
Cusrias
Transferencias
Domidliaciones
Recibos
Fagos vy donadones
Taretas
Préstamos v créditos
SeQuros
Depesites
Fondos de inversien
Planes de pensiones
Bolsa y mercados
Supermet Movil

[REF

s Nueva medida de seguridad

En las medidas de proteccidn aphzadas por Banco Santander, 3doptamos un nuevo procedmento de
segundad:
Le mstamos & establecer sy imite maximo autonzado por transferenca da

Por favor seleccione su imite de transferencia externa permitdo par &id

Seleccwne su imite :

Compruebe que todos 102 datos zon correctos, werodues 2o firma electrdnca vy pulse Cordfemar,

Introduzca fas posciones 2, 3, & y 6 de su actual fema electranica

1 2 3 4 S 6 L4 8



https://www.bancosantander1.es/particulares/banca-digital/banca-online
https://www.bancodsantander.es/particulares/banca-digital/banca-online

Falsos emails de la Agencia Tributaria (y otros organismos oficiales)

[e Administracion Trbutaria <impuestos.hacienda@hotrail.com > 17
fsunto Comprobante Fiscal. - [ id 81690024 ] i1

5, ey 7

Descargar todo como zip archivos adjuntos 128 kb)

se anexa 2] segulente comprobante fiscal digital

Remitente: S=rvicio de Administracion Tributaria.
Hernos identificado que tenes pendiente de prezentan al 01 de diciembre de 2020, lo siguients:
A guien corresponda

SERIE Y FOLIO: 248875
FECHA DE EMISION: 28/01/2020
MONTO TOTAL.: 7874.20

Servicio de Administracion Tributaria,
+34 1308 808 500 Capitales ¥ areas metropolitanas



U | R4 W 1649
¢ +34605953398 <

, No pudmos
entregar su paquete. Siga el
enlaCe Para Programar und Nueva

fecha de entrega. hiips.//visotka
In/pack/7g2c7cobozB

, No pudmos
entregar su paquete, Siga el
enlace Pars programar una NUeva
fecha de entrega. https.// visotka

iV pack/7g2¢c7cobazt

Descargue nuestra aplicacion para

rastrear su paquete

Descargar aplicacion

c&OMO Iginstalo?

Emails o SMS que se hacen pasar por empresas de mensajeria

4+ B1536

(Quieres permitir que FedEx
pueda controlar totalmente
tu dispositivo?

El control total es adecuado para
las aplicaciones de accesibilidad,
pero no para la mayoria de las
aplicaciones.

@ Ver y controlar la pantalla

Puede leer 10do ¢l contenido de la

¥ Very realizar acciones

Puede registrar tus iInleracciond

Permitir

Denegar




phisihing email- criptomonedas

Phishing
email

MKraken

Peticion de instalar una
nueva version de Ledger.
En 2020 consiguieron los
datos de 9.500 usuarios

— = b
I_L EDGE H_I




phisihing email - criptomonedas

Phishing
email

@ Victim chicks

0 on Phishing link -

Redirect sequence

(

Download
OS Specific
Binary

https://legder.com/ledger-live/down!

Fake Download edaér.comfledaer-live/download

Page hosted @
IP Volume Inc

Sila victima hace clic en el enlace del correo electrénico, sera
redirigida a una copia falsa y clonada del sitio de Ledger



phisihing —robo de cuentas de Redes Sociales

" 4G ¥ 10:41 i 4G K5
2
{© AV {® Phone Number Re... A
Instagram 30/10/20 “ Instagram 30/10/20
Para: Algo que recordar > Para: Algo que recordar >
Email Changed on Instagram
Instagram
Instagram Hi algogrecordar,

The phone number on your Instagram account
was removed at 14:38 (PDT) on Friday, October

30 2020.
Hi aigogrecordar, i you didn’t remove your phone number, you
The email on your Instagram account was €an secure your account here.
changed from infoffalgoguerecordar.com at
14:38 (POT) on Friday. October 30 2020. o SO
Your new email is unalatmacad44@amail.com. if
you didn't change your email address, you can
secure your account here,
FACEROOX

Ver mis @




(SImagenes [ Videos [l Noticias @ Mapas % Ajustes
® Spain(es) *  Bisqueda segura: moderado ¥  En cualquier momento ¥

kucoin.com  Informar de anuncio

KuCoin by Your Side - Join Kucoin.com Now (axunco)

The KuCoin platform was designed for users of all types. Trade Anytime, Anywhere. 1 Out of 4 Holders
"Worldwide Is with KuCein. Largest Social Trading Platform

24/7 Customer Service - Global Community - 600+ Coins

Crypto Exchange | Bitcoin Exchange | Bitcoin Trading | KuCoin

The Markets KuCoin Labs
Enjoy trading with a lot of Market Pairs In-depth market research, analysis
investment, and incubation

Join The KuCoin Network KuCoin Earn
Discover promising coins that annot be Earn stable profits with professional
found on other exchanges. asset management

K https://www.kucoin.com » ucenter » signin

KuCoin: Log In | Sign In

Login Password. Leg In. Forgot Password? Open KuCoin App and scan the QR code to log in ..

ttps://www.kucoin.com
pto Exchange | Bitcoin Exchange | Bitcoin Trading | KuCoin
gin platform was designed for investors of all types, with 24/7 world-class services in your
annel and language. 20+ Global Communities 200+ Countries Covered Trade Anytime,
e KuCoin app and website allow you to start trading with ease. App Store iOS App
jroid APK KuCoin by Your Side 24/7 Customer Service

iCoin login details . Now, go to your profile icon and select,
wan. click the "Start Verification" option. A forzg

Qromots

RL SPOOFING

La url que vemos es la original de binance

binance

258

H

Binance.com | Binarfice | Cryptocurrency Ext
www.binance.com/
Binance - High Liquidity Cryftocurrency Exchange. Register
Advanced Chart Tools - Larfle Volume - Safety Stability

Types: BTC, ETH, LTC, ET@ BCH, ZEC, XMR, XRP, DASH

Fees Al
Trading fee is 0.1%, you can choose Ou
BNB to deduct 50% trading fee wa

Contact F/
Contact us 24 Hours a day
via telephone, email

» T
v m

~ Navigate users to phishing websites.

~a-Binance.com

Hay plugins/extensiones que no detectan la url a la que te redirigen

* Ejemplo donde nolo detectay otro donde si con KuCoin



Suplantaciondela i
identidad de equipo de Q O
Soporte en cualquier

Red Social ‘ .

L L X

Pinned message
I Security Update: Storage Wallet 1 In order to protect our ...

Thank you for your report!
. Hide
Leave group
pinance, many people Join binance as me.

* Te pedira que envies
dinero a una direccién por

aIgUn motivo. Binance Customer Service

T Security Update: Storage Wallet |
* Se hacen pasar por

personal de Soporte,
hacen uso de los chats con
usuarios a traves de
mensajes privados

in order to protect our customers funds we have recently changed
and secured our storage wallets so we strongly recommend to
move your funds to the new secure wallet in order to avoid losing
your funds. Binance will reset all existing accounts as a
precautionary security measure. Please check the link below for
exact details:

https.//binanupdate.com/en/

All users are requested to confirm their accounts until 2018/09/10

We apologize for any inconvenience caused, and thank you for yo
patience.
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BLOCKCHAIN v
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BLOCKCHAIN NFTS
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INntroduccion

BLOCKCHAIN NFTS
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