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Balance de ciberseguridad

109.126

90.168
de ciudadanos

y empresas

Incidentes 
gestionados 

en 2021

608
de operativos

críticos

21.946
nuevas 

vulnerabilidades

555
avisos de 
seguridad

Distribución de incidentes por categorías

Sistema vulnerable18,89%

Malware29,88%

Fraude28,60%

Otros22,63%



Balance de ciberseguridad

69.211
Total consultas 

atendidas

47.485
Atendidas 

por llamada

7.824
Atendidas 
por correo

13.902
Atendidas 

por chat

44.777
Notificaciones

a ciudadanos 
del servicio 
antibotnet

40.121
Personas participaron 

en la concienciación 
y formación del 

entorno del menor



Empresas ciberatacadas

28%
Ingeniería 

Social
empleados

19%
En dispositivos 

Móviles 
de empleados

22%
Del presupuesto 

TI para 
ciberseguridad

63%
Cobertura 

o póliza 
Ciber

40%
Empresas 
atacadas 

han pagado 
rescate



Conocimiento ciber de empresas

14%

8%

3%

9%
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56%

39%

55%

21%

36%
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35%
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Conocimiento ciber Mediadores

58%

21%

12%

2%

7%

33%

26%

28%

9%

4%

64%

11%

18%

5%

2%
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Plan preventivo

Agentes Corredores Aseguradoras



Medidas ciber Mediadores

65%

2%

28%

2%

3%

53%

7%

35%

3%

2%

0% 20% 40% 60% 80%

Ninguna

Plan preventivo y Reactivo

Ciberseguro

Plan de contingencias

Plan preventivo

Agentes Corredores



Lea las condiciones 

de esta póliza y 

consulte a su mediador
?

Correduidea.com



INTERACTIVO. PRESIONA SOBRE LAS IMÁGENES, PARA ACCEDER DIRECTAMENTE

CIBERSEGUROS

https://twitter.com/MediAndOcc
https://chat.whatsapp.com/FSJceKAqZYmGrw26yLdBdB
mailto:gerencia@colmedse.org?subject=Ciber
https://api.whatsapp.com/send?phone=34696391108


Benjamín Losada
Hiscox



Benjamin Losada, Suscriptor Senior Cyber 



Panorama global
Principales conclusiones del informe de este año
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Panorama global
Principales conclusiones del informe de este año

16

Los ataques se 

intensifican

El 48% de las empresas

informaron de un

ciberataque en los

últimos 12 meses, 

frente al 43% del año 

pasado.

Países Bajos 57%

Francia 52%

España 51%

Irlanda 49% 

USA 47%

Alemania 46%

Bélgica: 43%

UK 42%
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Panorama actual de la ciberseguridad
Informe de Ciberpreparación 2022

Más información del estudio https://www.hiscox.es/sites/spain/files/2022-05/Informe-ciberpreparacion-2022.pdf

https://www.hiscox.es/sites/spain/files/2022-05/Informe-ciberpreparacion-2022.pdf
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Empresas españolas
Principales conclusiones del informe de este año



19

Incidentes en 2022
La ciberseguridad
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¿Quién es el responsable?
La ciberseguridad

Órgano de  

Gobierno

EmpleadosFinanzas

Legal

Gerente de  

Riesgo

ITProveedores

Operaciones

Comunicación

¡Todos somos 

responsables!

¡Es un riesgo de 

360º!
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Tipos de incidentes y riesgos
La ciberseguridad

Tipos de incidentes

 Interno: Empleado o proveedor comenten errores 

 Externo: Ataques de ciberdelincuentes, ataque de 

ingeniería social, vulneración de datos, amenaza de 

extorsión

¿A qué riesgos nos enfrentamos?

 Sanciones administrativas por incumplimiento 

involuntario de la normativa de protección de datos

 Reclamaciones de terceros

 Paralización de la actividad

 Cierre del negocio

 Daño reputacional

 Fraude y crimen financiero

 Caídas de sistemas propios o en la nube
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¿Cómo identificar el riesgo sin saber de tecnología?
La ciberseguridad

Estado de ciberpreparación de tu empresa

Baja/Media/Alta con tan solo 7 preguntas

Herramienta Modelo de Madurez

Análisis exhausto del estado de ciberpreparación de una empresa

(empresa: cibernovata, ciberintermediaria, ciberexperta)

Calculadora de Ciberriesgo

¿Cuánto le costaría un incidente ciber a una empresa?

Apoyo de suscriptores especialistas

https://www.hiscox.es/seguros/ciberseguridad
https://mm.hiscoxcyberinsight.com/?id=806e8817-befe-4b52-bfe2-38ce8eb2a490
https://www.hiscox.es/es-es/calculadora-de-ciberriesgo/


La solución 
aseguradora

_____________________



Hiscox CyberClear 360
Un seguro de nueva generación
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1. Protección aseguradora con HCC360

2. Servicios de ciberseguridad Hiscox – Suite de Servicios

3. Hiscox CyberClear Academy: Ofreceremos sin coste adicional acceso a nuestra 

plataforma de formación hasta 100 usuarios, con posibilidad de ampliación. 

4. Noticias y alertas en materia de ciberseguridad: Disponer de un único lugar 

de toda la información enfocada a la mejora de la gestión del riesgo (CyberReady), 

incluye guías, artículos, videos, etc. 

5. Calificación y gestión de su ciberseguridad – Acuerdo con Leet Security

6. Informe sobre ciberseguridad más técnico – Informe BitSight y servicios a 

medidas



Hiscox CyberClear 360
Un seguro de nueva generación
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Características 

básicas
Asegurados: Tomador, filiales, fundaciones, empleados y directivos.

Ámbito Temporal: incidentes descubiertos durante el periodo del seguro.  En caso de 

derivar en una reclamación, la misma debe presentarse (claims made) durante el periodo 

del seguro.

Ámbito Territorial: Mundial.

Jurisdicción: Mundial excepto USA / Canadá.

Franquicias:

 Franquicia Temporal para la PB en horas.

 Coberturas: franquicia general monetaria, salvo para Gastos de Mitigación. 

 Servicio de respuesta a incidentes: 0€ siempre que usen nuestros proveedores. Se 

incluye el reembolso de horas extras de personas aseguradas, y la notificación 

de una vulneración de datos al regulador (legalmente obligado). 1.500€ para 

aquellos servicios o coberturas donde si aplicamos franquicia. 

Periodo de Seguro / Indemnización:

 Pérdida de Beneficios: 120 días (Desde 60 días en caso de Proveedor Externo 

Tecnológico) 

 Para la póliza en general: 12 meses.



¿Cómo se estructura nuestra póliza? 



¿Cómo se activa nuestra póliza? 

Coberturas

Servicios de 

Respuesta

a Incidentes

Incidente



¿Cómo se activan las coberturas? 

Vulneración de

datos

Ciberataque - Hacker accede al sistema principal
- Ataque de denegación de servicio

Dame 5 bitcoins o no podrás acceder a 
tus sistemas

Phishing / vishing / smishing

Empleado ocasiona una interrupción del 
sistema

Amenaza de

extorsión

Ataque de ingeniería 

social

Error humano

Incidente

- Empleado pierde cuaderno/pen drive
- Irrumpen en el sistema y roban datos



Servicio de Respuesta de Incidentes
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Se incluyen además servicios o gastos de notificación y monitorización de la información 

comprometida

¿Qué es? 24x7

Proveedores:

SOC Deloitte, o Minsait  by 

Indra (2º proveedor)

Proveedores:

Écija & asociados, y Rosaud  

Costas y Durán

Proveedores:

Weber Shandwick y Deloitte

Contención 

Tecnológica

Asesoramiento

Legal

Relaciones Públicas

y Comunicación



Principales exclusiones
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1. Daños materiales

2. Daños personales

3. Actos intencionados o deshonestos

4. Fallo en servicios públicos

5. Propiedad intelectual 

6. Fondos y valores

7. Reparación, mejora, corrección, retirada, sustitución, 

eliminación 

8. Desgaste

9. RC Profesional



Muchas gracias

¿Preguntas?



Juan Ávila
Caser



C1B3R5E6UR0S 2022

Dirección Técnica Territorial Sur 22/06/2022
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Índice

¿Por qué?

Contexto

Actual

CASER Cyber

Protección

Transferencia

del riesgo

El riesgo y sus

consecuencias

CASER

CiberSeguridad  +
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¿Por qué?

 Siete de cada diez ciberataques
están dirigidos a Pymes

 El 60% de las PYMES acaba
desapareciendo seis meses
después

 El coste medio que supone un
ciberataque para una pyme es de
65.000 euros

 Tres de cada cuatro empresas en
España no tiene un seguro de
ciber riesgos
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Contexto Actual
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El Riesgo y sus Consecuencias
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Transferencia del Riesgo

¿COMO GESTIONAR 
ESTA AMENAZA?
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Transferencia del Riesgo = Póliza de Seguro

 Proteger la cuenta de resultados de la empresa ante un importante impacto financiero 

derivado de un ataque cibernético.

 Acceder a soluciones flexibles de seguro adaptadas a necesidades específicas.

 Contar con servicios de ingeniería de prevención de incidentes y/o siniestro.

 Acceder a expertos en gestión de crisis que permitan mitigar la pérdida.

 Es sin duda la opción más rápida, económica y efectiva.
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Solución Aseguradora de CASER

1. Caser Cyber Protección

2. Caser CiberSeguridad  +



41

CASER Cyber Protección  ¿A quién va dirigido?
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Características

El producto CASER CYBER PROTECCIÓN se estructura en 2 secciones:
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Servicios de Prevención



44

Coberturas de seguro
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CiberSeguridad  +   ¿A quién va dirigido?

Producto dirigido a PYMES de 
hasta 250 empleados y 20 
mill. de € de facturación anual

Coberturas innovadoras

Amplios límites de contratación 
desde 150 mil € a 3 mill. €
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1. Frente a terceros y frente a
sus propios empleados por
violación de privacidad.

2. Fallo de seguridad en los
sistemas informáticos del
asegurado, provocando un
daño económico a un
tercero.

3. Publicación de los contenidos 
digitales.

4. Fianzas y Defensa.

CiberSeguridad  +   Coberturas
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CiberSeguridad  +   Coberturas
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CiberSeguridad  +   Coberturas

Sanción impuesta por 
la Agencia Española 

de Protección de 
Datos por el 

incumplimiento del 

asegurado del RGPD.

Gastos de 
notificación a 
terceros afectados.
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1. Gestión de Incidentes.

2. Servicios de respuesta de Incidentes.

3. Gerencia de Riesgos.

4. Gestión de Crisis.

5. Protección de Marca.

6. Gastos de Rectificación.

CiberSeguridad  +   Coberturas
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Actuación frente a Reclamaciones

 La respuesta temprana es la única forma de garantizar la mejor solución

 Una buena detección e intervención ante las amenazas mantiene y aumenta

la reputación de la empresa

 Respuesta de equipo de tramitación de siniestros local, apoyado por

una red global de expertos con proveedores del máximo nivel

 Partner tecnológico especializado en Ciber Seguridad:

Prevención
y protección de la identidad 

y canales digitales de la 
empresa

Resolución

y primera respuesta en 
caso de incidente

Acompañamiento

garantizando la continuidad 
del negocio
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CONCLUSIONES

 La cuestión no es si tendremos o no un ciber
incidente, sino cuando lo tendremos.

 Imprescindible adoptar medidas de prevención.

 El seguro ha demostrado ser la herramienta
más efectiva y económica para proteger a las
empresas y particulares.

 Contar con servicios de informática forense y de
prevención de incidentes que mitiguen la
pérdida y restablezcan los sistemas cuanto
antes.

 Proteger la cuenta de resultados, la
reputación y la continuidad de la empresa.





David Moreno
Centribal



Cómo anticiparse al siniestro

22 Junio



CENTRIBAL es una compañía especializada en la seguridad de las empresas, con foco en el sector asegurador.

CENTRIBAL opera en Iberia, Latinoamérica y USA

Con más de 15 años de experiencia en la gestión y prestación de servicios de soporte, seguridad, protección digital, ciberseguridad e IoT.

CENTRIBAL cuenta con un Laboratorio de RD, Forensics y SOC en ambos territorios, con un equipo de peritos informáticos certificados.

CENTRIBAL 

• Prestamos aproximadamente 3.000 servicios mensuales online.

• Más de 250 gestiones de incidentes mensuales.

• Más de 250 Recuperaciones de discos duros con problemas mecánicos al mes.

• Más de 200 Recuperaciones Electrónicas al mes

• 76 Ramsonware en los últimos 6 meses



Ciberseguridad, ¿qué es? 

Ciberseguridad: Conjunto de actividades dirigidas a proteger el ciberespacio contra el

uso indebido del mismo, defendiendo su infraestructura tecnológica, los servicios que
prestan y la información que manejan (art. 2.3 de la Orden Ministerial 10/2013, de 19 de
febrero por la que se crea el Mando Conjunto de la Ciberdefensa).

Los comportamientos más negligentes que afectan a las empresas son:

• El uso de dispositivos móviles y no móviles NO AUTORIZADOS en el lugar de 

trabajo (ataques internos).

• El uso de servicios en la nube no aprobados por las organizaciones, así como 

el de aplicaciones no autorizadas por la organización (ataques 

internos/externos).

• Sucumbir a los ataques phishing (ataques externos).

• Violación de derechos de acceso (ataques internos / externos).



Principales riesgos en la actualidad

• Robo de información confidencial

• Ataques externos / internos que afectan la continuidad de negocio (DDoS)

• Pérdida de datos debido a malware Ransomware



Riesgos actuales

Fuente: www.verizonenterprise.com/resources/reports/rp_DBIR_2016_Report_en_xg.pdf

Qué motivos mueven a mis atacantes…



Riesgos actuales

Fuente: www.verizonenterprise.com/resources/reports/rp_DBIR_2016_Report_en_xg.pdf

Principales incidentes de seguridad…



Riesgos actuales

¿Qué puede pasar con un activo?

Las pérdidas pueden ser cuantificadas, y pueden ser:

– Pérdidas económicas

 Debido los procesos para restaurar o regenerar la información

 Pérdidas por indisponibilidad, retrasos en producción…

 Pérdida definitiva de la información, con consiguiente pérdida de continuidad de negocio

– Pérdida reputacional

 La recuperación del activo significa solicitar de nuevo la información

 Riesgo en la privacidad de los clientes

 Filtración en medios no autorizados de dicha información

 Denuncias, sanciones, etc.



Entonces, ¿qué necesitan las empresas?



Análisis forense

Requisito indispensable contar con orden judicial para actuación de perito informático.

Tipos:

Auditoría de red de caja negra

Análisis forense sobre soporte de datos (disco duro, servidor, smartphone, memoria USB)

Auditoría web

Análisis de correo electrónico

Requisitos:

Ser colegiado como perito, o ingeniero informático

Elaboración de informes forenses, así como su defensa en causas civiles y/ó penales, en arreglo a las leyes 

imperantes 



Análisis forense 2

Proceso en un análisis forense:

1. Adquisición de pruebas

2. Preservación (cadena de custodia)

3. Análisis de la/s prueba/s

4. Documentación (qué se va realizando, y a qué conclusiones se va llegando en función del estudio del análisis de las 

pruebas)

5. Presentación (se combina informe ejecutivo con informe técnico)

6. Defensa en juicio (no siempre será indispensable)



Ciberasistencia 24h 7d

Servicio de soporte y asistencia sobre incidentes de seguridad, ofreciendo una cobertura y disponibilidad del servicio

7x24, los 365 días del año.

A partir de este servicio de continua disponibilidad, los técnicos especialistas en ciberseguridad no sólo implantan las

medidas de seguridad preventivas sino que de forma reactiva actuarán ante las alarmas de seguridad.

El servicio es conveniente que no esté restringido a un número máximo de intervenciones.

Soporte 24/7 los 365 días del año

Multicanalidad telemática: Chat, teléfono, mail…

Sin limitaciones de uso



Análisis de la red

Consiste en realizar un análisis exhaustivo de la red del cliente, obteniendo y conociendo los posibles fallos de seguridad

existentes. Se analizarán la red y la red inalámbrica así como los dispositivos garantizando la red y el acceso a la misma.

Tras el diagnostico y análisis, se facilita un informe detallado con los resultados y recomendaciones.

Realización de un análisis de la red

Asesoramiento en la resolución de las 

vulnerabilidades detectadas

Envío de un informe detallado



Análisis Ciberriesgo Web

Se realiza para ofrecer un informe detallado de las posibles vulnerabilidades del entorno web del cliente.

Es un servicio de verificación pasivo de la web del cliente, mediante una análisis de vulnerabilidades comunes y ataques a los cuales ha sido

expuesto el entorno.

Capacidad de examinar diferentes códigos de programación mientras la aplicación o web está en ejecución.

Su escaneo de seguridad verifica más de 4500 vulnerabilidades de aplicaciones web, incluyendo:

 Inyección de SQL, incluida la 

inyección de Blind SQL Análisis no 

invasivo del entorno web

 Secuencias de comandos entre 

sitios (XSS), incluido XSS avanzado 

basado en DOM

 Ataques de falsificación de 

solicitudes en el servidor (SSRF) y 

encabezado de host

Crea un plan para auditar tu sitio web

Con tantas vulnerabilidades potenciales 

de seguridad del sitio web, es 

importante tener un plan para 

asegurarse de que sus esfuerzos de 

administración de vulnerabilidades sean 

efectivos.



Monitorización de seguridad - SOC

Solución que permite la visualización de las vulnerabilidades de los dispositivos protegidos, ofreciendo al SOC un monitoreo

constante de los dispositivos protegidos, analizando estado de la seguridad y amenazas potenciales.

Los especialistas de Seguridad Informática, analizan cada una de las incidencias para evaluar amenazas de criticidad media,

alta o muy alta.

Monitorización de incidencias de seguridad informática

Los expertos analizan las incidencias de ciberseguridad y 

establecen el estado de la misma descartando falsos positivos

Contacto con el cliente en caso de incidencias



Copias de seguridad online

Configuración y asesoramiento sobre el almacenamiento de 

información en la nube

Almacenamiento en la nube de archivos, vídeos, contactos…

Servicio ofrecido para la realización de copias desde un 

ordenador y un dispositivo móvil.

Servicio multiplataforma de almacenamiento de datos en la nube (conveniente disponer de las siguientes

funcionalidades):



Software de seguridad básico: antivirus

Consiste en la instalación de un Software Antivirus para los dispositivos.

Con este servicio se reducirá el riesgo de amenazas a través de mecanismos de protección, detección y respuesta 

contra virus y malware

 Implantación y configuración del Software, mecanismos 

de protección contra virus, malware

Mantenimiento proactivo y actualización periódica de los 

sistemas de seguridad implantados en los dispositivos



Software de seguridad avanzado: Ransomware y amenazas laterales

 Implantación y configuración del software de 

seguridad avanzado

Mantenimiento proactivo y actualización periódica

de los sistemas de seguridad implantados en los 

dispositivos así como de las amenazas mas recientes

Modulo concreto de APTs (Advanced Persistent Threats), garantizando protección continua hacia los Ransomware y los

ataques laterales que puede sufrir los dispositivos.



Hacking ético

Hacking Ético “Pentesting” con las 

herramientas del Software Kali LINUX

Análisis no invasivo del entorno web

Realización de un informe detallado de las 

vulnerabilidades de su web 

Un servicio de Hacking Ético de Pentesting, que mediante un ataque controlado localiza posibles brechas de seguridad.

Al finalizar el proceso de auditoria, se devuelve al cliente un informe detallado para subsanar la seguridad.



El problema esta ahí fuera ¿o dentro?...............

Fuente: https://threatmap.checkpoint.com/ThreatPortal/livemap.html

http://map.norsecorp.com/#/  https://cybermap.kaspersky.com/



Regiones

IBERIA

• Madrid, C/ Las Norias 92 bloque B, planta 0, 28221,

Majadahonda.

• Barcelona, C/ Bobinadora 1-5, planta 2 oficina 24.

LATAM

• Santiago de Chile, Flor de Azucena 111, Las Condes

oficina 41B.

• Bogotá, Calle 100 # 7 -33 Torre 1 Piso 14 Oficina Nº

18.

USA

• Miami, 2655 Le Jeune Road, Suite 810 Coral Gables –

Florida



¡Gracias!



Víctor Arroyo
Bexiqo



Formación, Asesoramiento y 

Solución Tecnológica de 

ciberseguriad



ÍNDICE
MICROEMPRESAS, AUTONOMOS Y USUARIOS EN GENERAL   

- ENTORNOS DE SEGURIDAD EN LA WEB 2.0 -

PROBLEMA 

SOLUCIÓN

010101001 CIBERESEGURIDAD  -

UN ROMPEZABEZAS

110111010

110101010

110011110





¿ Qué es bexiqo? 

Tecnología de Ciberseguridad



¿Qué es 

bexiqo? 

Protección





¿ Qué es bexiqo? Servicios



Seguridad:  
Concienciación, 
Prevención & Protección

● Nivel de seguridad de usuario

● Nivel de seguridad de los 
dispositivos conectados a internet

● Nivel de seguridad de la red local y 
la red de redes por donde navegas

● nivel de seguridad de los  
dispositivos conectados a internet



Protección de cualquier

dispositivo 

en cualquier lugar



Red Local de 
seguridad 

es seguridad  

Red de seguridad externa





es sencillez y eficiencia 

● Sencillez 
● Eficiencia 



Vectores de ataque 
más comunes Phishing

Smishing

Smiling

Suplantación de 
identidad en línea

En redes sociales: 
equipo de soporte



phisihing de bancos y servicios de pago
https://www.bancosantander1.es/particulares/banca-digital/banca-online

https://www.bancodsantander.es/particulares/banca-digital/banca-online

https://www.bancosantander1.es/particulares/banca-digital/banca-online
https://www.bancodsantander.es/particulares/banca-digital/banca-online


Falsos emails de la Agencia Tributaria (y otros organismos oficiales)



Emails o SMS que se hacen pasar por empresas de mensajería



phisihing email- criptomonedas

● Petición de instalar una 
nueva versión de Ledger. 
En 2020 consiguieron los 
datos de 9.500 usuarios

Phishing 
email



phisihing email - criptomonedas 

Phishing 
email

● Si la víctima hace clic en el enlace del correo electrónico, será 
redirigida a una copia falsa y clonada del sitio de Ledger



phisihing – robo de cuentas de Redes Sociales



URL SPOOFING
• La url que vemos es la original de binance

• Hay plugins/extensiones que no detectan la url a la que te redirigen

• Ejemplo donde no lo detecta y otro donde si con KuCoin



Suplantación de la 
identidad de equipo de 
Soporte en cualquier 
Red Social



¡Infórmate y prueba! 

cliente@bexiqo.com



Adrián Sánchez
BeardCoin





BLOCKCHAIN



BLOCKCHAIN NftS



BLOCKCHAIN NftS

SEGUROS



¿QUÉ ES BLOCKCHAIN?

BLOCKCHAIN



¿QUÉ ES BLOCKCHAIN?

Bases de datos

centralizada



¿QUÉ ES BLOCKCHAIN?

Bases de datos

centralizada

descentralizada



¿QUÉ ES BLOCKCHAIN?

Bases de datos

centralizada

descentralizada

distribuida



¿PORQUÉ BLOCKCHAIN?



¿Y TIENE UTILIDAD?

bLOCKCHAIN



¿Y TIENE UTILIDAD?

+
bLOCKCHAIN CONTRATO
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¿QUÉ ES UN NFT?
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VALE, Y… ¿CÓMO ENTRAN AQUÍ 
LOS SEGUROS?

BLOCKCHAIN NftS
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EVITAR “FRAUDES”
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¡¡GRACIAS!!

@beard_coin


